Technisch-organisatorisches Sicherheitskonzept
PioneerMakers GmbH (PM)

1. EinfGhrung

Das technisch-organisatorische Sicherheitskonzept von PM legt die
Malinahmen zur Gewdhrleistung der Sicherheit und Vertraulichkeit von
Daten und Informationen unserer Kunden und Nutzer (nachfolgend
Kunden) fest. Ziel ist es, eine Umgebung zu schaffen, in der offene
Innovation geférdert wird, gleichzeitig aber die Geheimhaltung von
vertraulichen Informationen gewdhrleistet bleibt.

2. Geheimhaltung von vertraulichen Informationen

Die Nutzer sind verantwortlich fdr die Geheimhaltung ihrer vertraulichen
Informationen. Sie sollen eigenstdndig zwischen schutzenswerten
Geschdaftsgeheimnissen und notwendigem  Informationsaustausch
abwdagen, um ,offene Innovation” und Zusammenarbeit zu férdern.

3. Unterstutzung durch Technische Mainahmen

Unsere technischen Datenschutzmalinahmen werden eingesetzt, um die
Vertraulichkeit und Sicherheit von Daten zu gewdhrleisten:

- Physische zutrittskontrolle und -begleitung: Der Zugang zu unseren
Raumlichkeiten wird kontrolliert (VideoUberwachung an Eingangen-
[Treppenhdausern, sowie Salto-Zugangssystem mit Berechtigungs-
konzept) und Gaste werden von Kunden im Haus begleitet. Somit wird
unbefugter Zutritt vorgebeugt und verhindert.

— ITK=Sicherheitskonzeption: Unsere IT-Infrastruktur und Systeme werden
gemafd des Sicherheitskonzept unseres IT-Dienstleisters konfiguriert und
verwaltet. Dadurch wird der Zugriff auf Daten und Informationen
kontrolliert und gesichert.

-DDoS-Schutz durch Internetanbieter Synvia: Synvia bietet profes-
sionellen DDoS-Schutz, der die Verfugbarkeit unserer Dienstleistungen
vor Cyberangriffen schutzt.




- Sophos XGS 4300 XStreamProtect+WebServerProtect:

Unsere Netzwerksicherheit wird durch die Sophos XGS 4300
XStreamProtect+WebServerProtect-Losung gestdrkt. Diese beinhaltet
Next-Gen Intrusion Prevention, Advanced Threat Protection,
Internetrichtlinien und mehr.

-Wifi-Nutzung in verschiedenen Paketen:

FUr die CoWorking Kunden steht ein Basispaket Wifi (gemeinsam
abgesichertes Netzwerk aller Nutzer) mit einfachem Zugang Uber ein
allgemeines CoWorking Passwort zur Verfigung, welches von PM gestellt
wird. Bei erhdhtem Schutzbedarf werden dazu buchlbare Pakete Uber
unseren IT-Dienstleister angeboten.

4. Zusammenarbeit zum eigenen Vortell

Die Nutzer sind eingeladen, Informationen zu teilen und zusammen-
zuarbeiten, um beiderseitigen Nutzen zu erzielen. Diese Zusammenarbeit
sollte jedoch die Schutzpflicht fur vertrauliche Informationen beachten.

5. Anderungen des Sicherheitskonzepts

Dieses Sicherheitskonzept kann angepasst werden, um den sich
dndernden Anforderungen gerecht zu werden. Aktualisierungen werden
den Nutzern mitgeteilt und im Downloadbereich zur Verfigung gestellt.

Die Sicherheit und Vertraulichkeit Ihrer Daten sind fur uns von hochster
Bedeutung. Bei Fragen zum Sicherheitskonzept oder zur Abwdgung
zwischen Geheimhaltung und Zusammenarbeit stehen wir Innen gerne
zur Verfugung. Kontaktiert uns gerne uns@pioneermakers.com.
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